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Forschung fiir die zivile Sicherheit?

= Abgrenzungen ziviler sicherheitsrelevanter Forschung zu
anderen Bereichen zunehmend schwierig

» Herausforderung entsteht durch doppelten Trend

= 1 Entgrenzung sicherheitsrelevanter Forschung: mehr und mehr
Forschung potentiell sicherheitsrelevant (=> Terrorismus)

(

= 2 Entdifferenzierung innerer und dauBerer Sicherheit: ,westfalische
Trennung in innen/aullen; zivil/militarisch nicht mehr adaquat
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Begriffsfeld: zivil

= Zivile Friedenssicherung
= Zivil-militarische Beziehungen
» Zivilverteidigung u. Zivilschutz

m Zivilklauseln
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Beispiel: Universitat Munster

Formular zum Kriegswaffenkontrollgesetz

Zum Schutze der Universitat vor Haftungsrisiken aus der Verletzung des
Kriegswaffenkontrollgesetzes bitten wir Sie um eine kurze Einschatzung lhres
Projektes/Forschungsgegenstandes anhand der folgenden Kriterien. Bitte
kreuzen Sie die jeweils zutreffenden Punkte an. Mehrfachnennungen sind
moglich. Es handelt sich nicht um eine Haftungsiibernahme, sondern um eine
Selbsteinschatzung, anhand derer die Universitatsleitung abschatzen kann, ob
mit dem Abschluss einer Geheimhaltungsvereinbarung oder eines
Materialtransfervertrages bzw. mit der Ubernahme eines Drittmittelprojektes
offensichtliche Haftungsrisiken fiir die Universitat verbunden sind.
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Weichenstellungen in Forschung, Entwicklung und
Anwendung von Sicherheitstechnologien

= innere” u. ,aulere” sicherheitsrelevante Forschung haufig nicht
mehr sinnvoll unterscheidbar (Bsp. ADIC/Cyber)

= Grenzen ziviler und militarischer Anwendung von
Sicherheitstechnologien nicht klar zu ziehen: emerging
technologies/ICT; Detektion und Uberwachung = gleiche
Technologie, unterschiedlicher Anwendungskontext

* Neue Formen der Kriegsfihrung (ambiguous war) haben zivile
und militarische Komponenten
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Bsp. Agentur fiir Innovation in der Cybersicherheit
(BMI/BMVg)

ADIC richtet sich auf die Bedarfsdeckung in der Forschung fir die INNere
und Aulere Sicherheit aus durch:

gezielte Forschungsférderung fiir disruptive Technologien und
Schliisseltechnologien in Cybersicherheit

e @ o . i .
fﬂ‘ ww Koordination der Bedarfsdeckung in der Forschungslandschaft der Inneren und
AuBeren Sicherheit

@ Starkung der Zusammenarbeit zwischen Bund, Wissenschaft und Wirtschaft

* ¥

':_* *3' Forderung der Idee Europa
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Bsp. Emerging technologies

= Disruptive Innovationen gekennzeichnet durch hohe
Unsicherheit Uber zukinftige Entwicklungspfade und
Anwendungsgebiete; schwer kontrollierbare Effekte

= Emerging technologies’ verandern Charakter von Konflikten,
Kriegsfihrung — und ,ziviler’ Sicherheitspolitik

= Beispiele: cybersecurity; Kl/autonome Systeme; additive

manufacturing etc.
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Dual Use: Herausforderungen fiir die zivile
Sicherheitsforschung

= Klassische Definition: Forschung, die fir zivile und militarische
/wecke einsetzbar ist (nukleare Forschung)

= ,Dual use research of concern” (z.B. biologische Forschung):
Forschung, die fur ,gute” und ,schlechte” Ziele verwendbar ist.

=2 mehr Forschungsfelder betroffen; Verwendung haufig nicht
steuerbar; Herausforderungen von , open innovation®
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Bsp. Ethikkommissionen: potentiell
sicherheitsrelevante Forschung
Tatigkeitsbericht DFG/Leopoldina 2018:

Biologie/Medizin/Veterinirmedizin | N ©
Chemie/Pharmazie INININGGEGEGEGE 2
Mathematik/Informatik/Statistik | NRNREGEGEIIEGEG 3
Geowissenschaften | 2
Okonomie [N
Physik | 2
Politik- und Sozialwissenschaften N 2
Ingenieurswissenschaften | 1

Materialwissenschaften |[HIN 1

Abbildung 3. Potentiell sicherheitsrelevante Forschungsvorhaben, die laut Umfrage des GA in den Jahren 2016 und 2017 in

den KFFs diskutiert wurden (N = 26)
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Zusammenfassung und Empfehlungen

» Forschung fiir zivile oder militérische Zwecke: traditionelle
Differenzierung tragt haufig nicht mehr.

» Dual use: Forschungsergebnisse aus vielen Wissenschaftsfeldern
kédnnen ,for good or bad” verwendet werden.

= Zivile Sicherheitsforschung muss unterschiedliche
Verwendungskontexte und nichtintendierte Verwendungen im
zivilen Feld mitdenken
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